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1. Uma breve historia do e-mail

1971
Primeiro e-mail enviado

1981
Lancado codificacao ASCII

1982
SMTP estabelecido

1988
Microsoft e Compuserve oferecem mail via dial-up

1991
Primeiro e-mail enviado do espaco

1992
Introduzidos anexos de email

1998
Termo spam popularizado

2003
Crescimento do e-mail movel iniciado com o Blackberry Quark

2004
Introducao do DKIM

2005
Introducao do SPF

2008
‘e-mail SMTP é inerentemente inseguro” - RFC5321

2012
Nasce o DMARC

2017
269 bilhoes* de emails enviados diariamente

2018
Adocao do DMARC sobe 51%?
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2. E-mail: O caminho mais facil?

De acordo com as investigacoes de violagao da Verizon3, o email continua
sendo o vetor mais comum em ataques de phishing, tornando-se uma das
principais preocupacoes de seguranca cibernética para as organizacoes.

( )

& Spam

Mais de 50% dos emails sao spam e 0s criminosos utilizam-se
regularmente de emails spam como veiculo para malwares.

& Golpes de pagamento antecipado

Estes sao direcionados a individuos vulneraveis, com golpistas
tentando obter dinheiro ou detalhes bancarios em troca da promessa
de recompensas ou de caridade (por exemplo, os golpes 419
nigerianos?).

4 Spear phishing

Esta € uma evolucao do tradicional e-mail phishing, em que os
golpistas visam diretamente individuos ou organizagdes com
conteudo relevante para eles. Esses golpistas pesquisam o individuo
Ou a organizacao em questao - uma tarefa hoje simplificada por sites
de redes profissionais como o LinkedIn - para fazer com que o e-mail
pareca legitimo.

O whale phishing € uma versao do spear phishing em que um
golpista envia um email phishing para um executivo sénior (o “peixe
grande”). A engenharia social € essencial para golpes de phishing
bem-sucedidos, com 93% das violacoes de dados relacionadas a
incidentes de engenharia social.
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3. Asua seguranca de email protege contra uma
ameaca e esta vulneravel contra outras?

As tecnologias de seguranca de e-mail vém em muitas formas, mas todas as formas
tém como objetivo manter o volume de e-mails de spam no minimo e detectar
conteudo indesejado (de malware a links suspeitos) para impedir que eles cheguem a
caixa de correio do usuario.

Na maioria das vezes, essas tecnologias buscam os tracos mais comuns de um e-mail

mal-intencionado, como um endereco IP na lista negra, ou um dominio desonesto,
bloqueando-o para proteger o destinatario.

Isso se deve a uma falha imprevista na infra-estrutura de e-mail

global que expoe todas as organizagoes.

Mas e se o e-mail vier de um dominio legitimo?

Todas as medidas de seguranca de e-mail, além do DMARC, provavelmente serao
virtualmente ineficazes quando um e-mail vier de um dominio legitimo.

Isso se deve a uma falha imprevista na infra-estrutura de e-mail global que expode
todas as organizacdes ao risco de serem violadas como resultado do SMTP (Simple
Mail Transfer Protocol), originalmente projetado sem considerar a seguranca. Isso
deixou padrées de envio de e-mail hoje ainda abertos a roubo de dados e financeiros,
pois um e-mail pode ser enviado facilmente com o nome de dominio de outra pessoa.

Personificacao de e-mail: Seu irmao gémeo maligho

Qualquer pessoa, mesmo com o conhecimento limitado de codificacao pode aprender
as etapas basicas necessarias para personificar a identidade de e-mail de alguem. S6 é
preciso uma rapida pesquisa no Google. O resultado € um e-mail que parece legitimo
e nao possui os indicadores tipicos de um ataque de phishing, como um endereco de
e-mail suspeito. Um servidor de e-mail aceitara esse e-mail na caixa de entrada de um
usuario se as medidas de seguranca adequadas nao estiverem implantadas, ficando
dificil para o usuario identificar que o e-mail € um ataque de phishing.



Niveis de sofisticacao de ataques de phishing

Parece original
customercare@hsbo.com

SYelele}ilgle
info@hsbc.com

Olhando a ilustracao acima, nao é de se surpreender que muitos usuarios sejam
enganados por e-mail phishing. Embora nao tenha havido nenhum delito cometido
pelas organizacoes representadas nesses casos, € um Criminoso NAo precise acessar
seus sistemas para se passar por eles, a legislacao considera que as organizacoes
tém a responsabilidade objetiva de proteger seus clientes contra ataques de phishing.
Como tal, as organizacdes que nao tomaram medidas adequadas para proteger seus
clientes podem ser responsabilizadas por uma violagcao de dados..

A personificacao de e-mail viola as seguintes medidas de seguranca:

A
*kk— R A & A\
Senhas fortes Biometria Dois fatores de Tokens de

autenticacao seguranca

Na ultima década, uma série de protocolos de seguranca de e-mail foi introduzida por
lideres do setor para promover autenticidade dos emails e bloquear emails phishing,
bem como para aumentar a capacidade de entrega de e-mails genuinos.
Potenciais cenarios de Spoofing

Um e-mail phishing geralmente contém instru¢des da seguinte natureza

Interno Externo Resultado

Por favor pague essa Seus detalhes de débito Perda financeira

fatura expiraram, veja detalhado
Vocd . .

océ pode enviar esse Preciso conﬁrmar_seus Perda de dados
contrato? dados pessoais

Veja a apresentacao Acesse esse link para Ataque cibernético

do RH em anexo atualizar a sua senha
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4. DMARC

Em 2011, varios dos principais provedores globais de email se uniram na tentativa de
acabar com o phishing.

Embora ja existissem dois protocolos de seguranca de e-mail em vigor naquele
momento, Sender Policy Framework (SPF) e DomainKeys Identified Mail (DKIM),
nenhum dos protocolos impedia efetivamente o phishing.

4 )

SPF

Este protocolo verifica os emails que sao enviados de um endereco IP
valido.

DKIM

Este protocolo verifica se os e-mails recebidos foram assinados
digitalmente pelo dominio do qual foram enviados ou em nome de.

Embora esses protocolos tenham sido aceitos pelos principais provedores de e-mail
globais, uma camada secundaria era necessaria para bloquear os e-mails identificados
pelos protocolos como fraudulentos ou falsificados.

DMARC

Em 2012, o DMARC (Domain-based Messaging,
Authentication and Reporting Conformance) foi
ratificado para que os proprietarios de dominio

pudessem retomar o controle de sua identidade de
e-mail informando as caixas de entrada para rejeitar
os emails falsificados. A autenticacao da origem de
um e-mail via DMARC tambem melhora muito a
capacidade de entrega.
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5. Como o DMARC funciona?

E-mail € enviado

Verifica se o e-mail
foi enviado de
um remetente

autorizado

Identificadores de
autenticacao

Verifica se o e-mail
foi assinado pelo
mesmo dominio de
onde ele foi enviado

DKIM

|dentificadores de
autenticacao

DMARC

de autenticacao

Alinha os identificadores

E-mail passa

ou falha na

autenticacao

Falha

O e-mail € bloqueado
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Acoes falam mais alto que palavras: Transformando politicas
de seguranca em defesas reais

A entrega de e-mails € tratada pelo DMARC, escolhendo uma das trés politicas a
seguir, que podem ser definidas pelo proprietario do dominio:

(U p=none - esta politica permite que todos os emails cheguem ao
destinatario, independentemente de terem sido autorizados.

Q p=quarantine - quarantine - esta politica determina que os
e-mails com falha na validacao do DMARC sejam enviados para a
pasta lixo/spam do destinatario.

U p=reject - esta politica determina que todos os e-mails nao
autorizados sejam completamente bloqueados.

Independentemente de qual politica o dominio esta definido, os relatorios serao
enviados ao usuario para ajudar a identificar as fontes de e-mail com autenticacao
apropriada e aquelas sem (estas nao sao autorizadas).

Quais organizagoes ja estao usando o DMARC?

Remetentes
O DMARC ja foi implementado por varias grandes marcas e organizagées, a maioria
das quais ja esta em modo de protecao, incluindo:

U Adobe U Google U Telefonica
U Amazon U Instagram U Transferwise
U AOL U Microsoft U Twitter

U CNN U PayPal U Verizon

U Dropbox U Pinterest U Yahoo

U Facebook U Pret-a-Manger U YouTube



Destinatarios

O DMARC foi amplamente adotado pela maioria dos receptores de e-mail (incluindo
Google, Yahoo e Microsoft), o que significa que a maioria das caixas de entrada dos
consumidores ja esta protegida. O DMARC ja protege 85% das caixas de entrada dos
EUA e aproximadamente 70% das caixas de entrada do consumidor em todo o mundo
de e-mail phishing, desde que a organizacao que esta sendo personificada em um
e-mail phishing tenha um registro DMARC publicado.

E importante observar que uma organizacéo que implementou o DMARC ndo serd
notificada sobre e-mails phishing que personifica essa organizacdo se a caixa de entrada
do destinatario do e-mail relevante ndo tiver ativado o DMARC.

s N

Desde 2015, o Gartner incluiu o fornecimento do DMARC como um
recurso de qualificacao para posicao de ‘lider” no Quadrante Magico
para gateways de e-mail seguros.
Em 2016, o governo do Reino Unido determinou o DMARC como um
requisito minimo obrigatorio para uma nova estrutura de padroes para
todos os dominios “gov.uk” até marco de 2019. Isso garantiu que 0s
e-mails em transito fossem autenticados.
Em 2017, o governo dos EUA mandatou o DMARC para seus dominios
do Departamento de Seguranca Interna.

* 2018, O NCSC (Parte do GCHQ) emite orientacdes para torna-lo uma
das 5 principais prioridades para o conselho - “Organizacoes que
implantam essas medidas adequadamente podem garantir que seus

enderecos de e-mail nao sejam usados por criminosos”®

85% 70%

das caixas de entrada das caixas de entrada
dos consumidores dos consumidores
americanos mundiais
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6. Como reportar a necessidade do DMARC?

Vocé pode verificar a configuracao atual do DMARC de sua organizacao em WwWw.
ondmarc.com.br, onde vocé obtera informacdes claras sobre o status de seu
DMARC, SPF e DKIM. Ele também informara se sua caixa de entrada e DNS sao
compativeis com o DMARC.

Total visibilidade do seu cenario de e-mail

O ONnDMARC fornece relatorios aos usuarios que exibem a maioria dos e-mails, se

nao todos, provenientes do dominio de um usuario, nao apenas daqueles que cruzam
o limite da rede da organizacao. Isso contrasta com as solugoes tradicionais de
seguranca cibernética, como o Messagelabs e o Mimecast, que apenas detectam
e-mails de phishing que ultrapassam o limite da rede. Sem o DMARC, as organizacoes
nao estao obtendo um quadro completo do numero e da escala de ataques contra
eles.

Hackers enviam ataques de e-mail Hackers podem personificar seu endereco de e-mail e

phishing para sua empresa enviar ataques de phishing dentro e fora da sua empresa
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Varias solugdes de cybersecurity O OnDMARC para a personificagao do seu
filtram e-mails que entram endereco de e-mail globalmente

Proteja a sua reputacao

Os dominios da organizacao sujeitos a falsificacao de emails podem sofrer danos
consideraveis a reputacao. Golpes de phishing podem atrair a imprensa negativa, com
responsabilidade muitas vezes atribuida a organizacao que foi personificada.



Garantir a seguranca financeira

O pagamento de faturas falsas ou o preenchimento de transferéncias eletronicas que
se fazem passar pelo CEO sao erros comuns incorridos como resultado de falsificacao
de email. Na verdade, o custo financeiro aumentou consistentemente de acordo com a
Pesquisa de Violacoes de Ciberseguranca de 2018 do Governo do Reino Unido?.

Cumprimento da LGPD e GDPR

Na Europa, o Regulamento Geral de Protecao de Dados (GDPR) entrou em vigor em
maio de 2018, exigindo que vocé tenha Contratos de Processamento de Dados (DPAs)
com todos os provedores de servicos em nuvem que manipulam dados de usuarios
da UE em seu nome. Com o DMARC, se um provedor de servicos de nuvem enviar
e-mails em nome do seu dominio, o DMARC os revelara para voceé.

No Brasil a Lei Geral de Protecao de Dados (LGPD), que entrara em vigor em agosto de
2020, da mesma forma regulamenta o tratamento dos dados pessoais dos usuarios.

dos ataques cibernéticos comecam
com um e-mail phishing

Levando em consideracao que os ataques de phishing representam a porta de entrada
de mais de 90% dos ataques cibernéticos, uma empresa que tenha um vazamento

de dados provocado por um ataque devera demonstrar a Autoridade Reguladora que
tomou os cuidados necessarios para evita-lo ou minimiza-lo. De acordo com o art. 52
da LGPD as penalidades podem ser amenizadas com a demonstracao que a empresa
aplica melhores praticas de protecao. Havendo indicios de negligéncia, pode ocorrer
a aplicacdo da penalidade maxima que € a multa de até R$ 50 milhdes de reais por
infracao.

Os custos potenciais de roubo de dados e perda de servicos continuam aumentando,
mas medidas simples como o DMARC podem salvar organiza¢coes de milhares, senao
de milhdes, em prejuizos.

Melhore a capacidade de entrega de e-mail

Os provedores de e-mail, como Gmail, Yahoo e Hotmail, estao se tornando mais
protetores das caixas de entrada de seus usuarios. Um provedor de e-mail pode se
recusar a enviar um e-mail para a caixa de entrada de um usuario se ele nao tiver uma
assinatura SPF e/ou DKIM.

Com o DMARC, os e-mails sao autenticados de forma confiavel, melhorando, assim, a
capacidade de entrega de e-mails legitimos para a caixa de entrada de um usuario.

DMARC DIGEST SERIES - PART 1
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Nutrir confianca

As organizacdes que nao tomam as precaucoes necessarias para impedir a falsificacao
de e-mails provavelmente serao consideradas menos confiaveis. Os clientes nao
podem confiar em e-mails que pretendem vir de tais organizacdes e podem ser
impedidos de usar o e-mail para se comunicar com eles, o que pode afetar a
capacidade dessas organizacdes de se comunicarem efetivamente com seus clientes.

Identifique e remova o shadow IT

Nao é facil encontrar todos os servicos em nuvem “shadow IT". Por exemplo, se alguém
no Marketing configurou uma conta com um complemento do Salesforce anos atras
que ninguém na Tl conhece e envia e-mails para os clientes, vocé precisa verificar

se 0s DPAs (Contratos de processamento de dados) estao em vigor. Implementando

o protocolo de e-mail, 0 DMARC descobre todos 0s servicos de e-mail que enviam
e-mails do seu dominio, quer vocé saiba ou nao sobre eles oficialmente.

Os custos de roubo de dados como resultado de e-mails de spam continuam
aumentando, mas a ado¢cao do DMARC pode salvar uma organizagao de milhares, se
nao milhoes, de reais.

Respondendo a objecoes comuns

Por que devemos priorizar a ado¢cao do DMARC?
O DMARC ¢ fundamental para a seguranca cibernética. O Centro Nacional
de Seguranca Cibernética do Reino Unido declarou que “A adocdo
generalizada do protocolo DMARC é essencial para se defender
contra ameacas cibernéticas especificas.” 8 Uma organizagio que
gasta dinheiro em medidas de seguranca sofisticadas e caras, mas nao
implementa o DMARC, € analoga ao proprietario que instala um alarme de
alta tecnologia, mas que deixa a porta da frente destrancada.

+  Por que devemos pagar por algo que € um padrao aberto?
Vocé pode implantar o DMARC sem nenhum custo, configurando seus
proprios relatorios, interpretando os resultados e, em seguida, ajustando
suas configuracoes de SPF e DKIM de acordo. No entanto, os relatorios
XML do DMARC sao muito demorados e exigem recursos da equipe para
interpretar os dados e fazer os ajustes necessarios. Os provedores do DMARC,
como o ONnDMARC, fornecem suporte na interpretacao desses relatorios
e orientacdes sobre a configuracao apropriada do DMARC para chegar ao
estagio de poder implementar p = quarentena ou p = rejeitar politicas mais
rapidamente.
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Ainda nao implantamos o SPF e/ou o DKIM. Nao precisamos fazer isso primeiro?
Vocé nao precisa ter implantado o SPF e/ou o DKIM para comecgar a usar o
DMARC. Na verdade, a percepcao dos seus relatorios do DMARC ajudara vocé
a implantar e configurar corretamente o SPF e o DKIM.

O DMARC parece ser realmente complexo de implantar com base em nossa
experiéncia com outros provedores de seguranca cibernética.
A implementacao do DMARC deve ser um processo logico e iterativo, mas ele
depende de um certo nivel de conhecimento sobre seguranca de email. Um
bom provedor DMARC, como o OnDMARC, simplificara enormemente esse
processo e ajudara vocé a alcancar o modo de protecao total.

Temos a preocupacao que a implementacao do DMARC afete nossa atual
capacidade de entrega de e-mails.
O DMARC ira melhorar significativamente a capacidade de entrega de e-mails,
desde que seja configurado corretamente. O ONnDMARC ajudara vocé a
alcancar o modo de protecao total com muito mais rapidez, minimizando
0s problemas operacionais diarios de e-mail e ajudando sua organizag¢ao a
alcancar um nivel muito maior de capacidade de entrega de e-mail.

Ja temos o Mimecast / Messagelabs - isso nao funciona?
A maioria das solu¢oes de seguranca de e-mail atualmente disponiveis nao
oferece as organizacdes protecao total contra a personificacao de e-mail.
Isso ocorre porque eles se concentram na prevencao de violagdes de
segurancga que resultam no envio de emails spam dentro dos limites da rede
de uma organizacao. Eles nao impedem ataques originados fora da rede da
organizacao e que nao ultrapassem o limite da rede. O protocolo DMARC ¢€ a
unica maneira de fechar essa lacuna ao cercar o dominio de uma organizacao
e impedir que os spammers se facam passar por ela.

Os custos potenciais de roubo de dados e perda de servicos
continuam aumentando, mas medidas simples, como o
DMARC, podem salvar organizacdes isoladas, milhares,

senao milhoes de reais.




7. Qual o proximo passo?

Esperamos que vocé tenha achado este guia util para comecar a desenvolver seu
proprio conhecimento sobre 0 DMARC e seus beneficios de seguranca de maneira
clara e facil para possa transmitir esse conhecimento para outras pessoas na empresa.

Recomendamos que vocé confira a Parte 2 da série DMARC Digest, encontre seu
provedor DMARC perfeito para obter uma lista de verificagao clara e concisa de tudo
O que voceé precisa saber para identificar um fornecedor confiavel e comprovado do
DMARC para sua organizagao.

Quer ver o DMARC na pratica?

Um provedor DMARC facil de usar, como o
OnDMARC, ajudara vocé a alcancar o modo
de protecao total muito mais rapidamente.
Teste as aguas para ver como € simples
navegar no seu cenario de e-mail e dar

0S primeiros passos para proteger seu
dominio contra a falsificacao de identidade
inscrevendo-se em nossa avaliagao gratuita
em:

https:/www.ondmarc.com.br .

Action - DMARC Record

Type TTL  Value

Fique seguro!

lime OnDMARC


https://www.ondmarc.com.br
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Entre em contato hoje mesmo!

www.ondmarc.com.br

ONDMARC

O Red Sift Open Cloud € uma plataforma de analise de dados desenvolvida especificamente
para os desafios da seguranca cibernética. Ao aproveitar o poder da IA, podemos coletar,
computar e visualizar dados de milhares de sinais individuais com seguranga para ajudar as

organizacoes a otimizar sua seguranca cibernética. @ www.ondmarc.com.br

Nosso primeiro produto na plataforma Red Sift € 0 OnDMARC, um produto SaaS que ajuda contato@managerone.com.br
a implementar e manter o DMARC. Este protocolo de autenticagcao de e-mail bloqueia
efetivamente ataques de phishing e aumenta a capacidade de entrega de e-mails genuinos.
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